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Introduccion

La implantacion de un canal ético interno en una organizacion supone cumplir con una
de las herramientas basicas que conforman un modelo de organizaciény gestién al que
se hace referencia en nuestro sistema legislativo, y mas concretamente en la obligacién
impuesta por la Ley 2/2023, de 20 de febrero, reguladora de la proteccion de las
personas que informen sobre infracciones normativas y de lucha contra la corrupcion
de implantar un Canal Etico Interno o Canal de denuncias.

Un canal ético interno debe ofrecer, tanto al denunciante como al posible denunciado,
garantias de confidencialidad y anonimato, asi como un medio de comunicacién,
acceso y almacenamiento de la informacion seguro, y generacion de evidencias. Los
canales éticos estan considerados la medida de control mas eficaz de entre los
mecanismos de prevencion antifraude y anticorrupcién.

:Qué se entiende por Canal ético?

Un canal ético interno o canal de denuncias, podemos considerarlo como un conducto
a través del cual se pueden poner en conocimiento de la Organizacién, todas aquellas
acciones u omisiones, recogidas en el ambito material del articulo 2 de la Ley 2/2023,
de 20 de febrero, reguladora de la proteccidon de las personas que informen sobre
infracciones normativas y de lucha contra la corrupcidn, que pudieran ser constitutivas
de infraccion penal o administrativa grave o muy grave, que infrinjan el Derecho de la
Unidn Europea cuando afecte a las materias sefalas en el Anexo I de la Directiva (UE)
2019/1937 o a los intereses financieros o que incidan en el mercado interior de la
Union, asi como aquellas conductas que sean contrarias a las normas internas del
Consorcio para el equipamiento y explotacion del Laboratorio Subterraneo de
Canfranc (en adelante LSC).

El canal ético interno es el medio a través del cual los empleados, y/u érganos
directivos, del CONSORCIO PARA EL EQUIPAMIENTO Y EXPLOTACION DEL
LABORATORIO SUBTERRANEO DE CANFRANC (en adelante LSC),y cualquier tercero
con el que la organizaciéon tenga relacion (proveedores, investigadores, personas
colaboradoras de otras entidades, personas en proceso de formacion, clientes,
consultores externos, etc.) pueda poner en conocimiento del anno Responsable del

Sistema (del canal ético interno), todas aquellas conductas que pudieran conllevar
implicaciones penales, administrativas o de la normativa interna de la entidad.
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El canal ético interno de LSC tiene el objetivo de garantizar la convivencia y el buen
clima laboral en la entidad, vital para el desarrollo y crecimiento de esta.

Legitimados por el cumplimiento de una obligacién legal y una mision realizada en
interés publico como es la proteccion de los bienes juridicos, asi como por nuestro
interés legitimo en evitar conductas que puedan suponer una responsabilidad penal a
la entidad, el LSC dispone de un canal ético interno accesible a través del
correspondiente formulario web con la finalidad de que se comuniquen todas aquellas
conductas que sean contrarias a nuestra normativa interna o a aquellas que puedan ser
constitutivas de responsabilidad penal o administrativa para la organizacién.

Formulario web: https://www.coloriuris.net/canal-denuncias/formulario/LSC-
CANFRANC.

:Cuando debe ser utilizado?

El canal ético interno del LSC debe ser utilizado en aquellas situaciones en las que se
tenga conocimiento de una conducta o un hecho que pueda ser constitutivo de alguna
actividad criminal, infraccion de la normativa interna de la organizacién y cualquiera
otra actividad ilegal que contravenga los intereses del LSC, es decir, acciones u
omisiones que:

a) Puedan constituir infracciones del Derecho de la Union Europea siempre que:

a.l) Entren dentro del ambito de aplicacién de los actos de la Unidon Europea
enumerados en el anexo de la Directiva (UE) 2019/1937 del Parlamento Europeo y
del Consejo, de 23 de octubre de 2019, relativa a la proteccién de las personas que
informen sobre infracciones del Derecho de la Unién, con independencia de la
calificaciéon que de las mismas realice el ordenamiento juridico interno; siendo este,
entre otros:

= Contratacion publica

= Servicios, productos y medios financieros y prevencion del blanqueo de
capitales y la financiacién del terrorismo

= Seguridad de los productos y conformidad
= Seguridad del transporte

=  Proteccidon del medio ambiente.


https://www.coloriuris.net/canal-denuncias/formulario/LSC-CANFRANC
https://www.coloriuris.net/canal-denuncias/formulario/LSC-CANFRANC
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= Y proteccion de la intimidad y los datos personales y seguridad de las redes y
los sistemas de informacién.

a.2) Afecten a los intereses financieros de la Unidén Europea tal y como se
contemplan en el articulo 325 del Tratado de Funcionamiento de la Union Europea
(TFUE);

a.3) Incidan en el mercado interior, tal y como se contempla en el articulo 26.2 del
TFUE.

b) Acciones u omisiones que puedan ser constitutivas de infraccion penal o
administrativa grave o muy grave. En todo caso, se entenderan comprendidas todas
aquellas infracciones penales o administrativas graves o muy graves que impliquen
guebranto econdmico para la Hacienda Publica y para la Seguridad Social.

Con el presente Manual, se pretende fomentar entre todos los trabajadores y personas
interesadas el deber de utilizar la herramienta de buena fe y que la denuncia se
encuentre basada en hechos oindicios de los que razonablemente pueda desprenderse
la realizacion de las conductas antes mencionadas.

El canal ético interno no es el canal idoneo para temas relacionados con sus
condiciones de empleo. En ese caso debera seguir las politicas establecidas en la
organizacion. Quedan excluidas, a modo ejemplificativo y sin constituir una relacion
cerrada de supuestos, del ambito objetivo del canal ético interno del LSC.

e Lasinformaciones que afecten a la informacion clasificada.

e Informaciones sobre irregularidades que no sean mas que rumores o que
afecten a hechos que carezcan de verosimilitud.

e Las informaciones relativas a infracciones en la tramitacion de procedimientos
de contratacién que contengan informacion clasificada o que hayan sido
declarados secretos o reservados, o aquellos cuya ejecucién deba ir
acompanada de medidas de seguridad especiales conforme a la legislacién
vigente, o en los que lo exija la proteccidon de intereses esenciales para la
seguridad del Estado.

e Reclamaciones relativas al salario, reclamacién de horas extras o cualquier
cuestion laboral que no constituyan infracciones del derecho laboral en materia
de seguridad y salud en el trabajo, sin perjuicio de lo establecido en su
normativa especifica.

e Informaciones sobre irregularidades que no sean mas que rumores o que
afecten a hechos que carezcan de verosimilitud.
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e Quejas o reclamaciones relacionadas con el estado del material proporcionado
por la organizacion para el desempeno del trabajo y/o con el estado de las
instalaciones siempre que no supongan un riesgo para la seguridad y salud en
el trabajo.

Si es recibida alguna de estas cuestiones o cualquier otra que no se encuentre dentro
del ambito objetivo de la Ley 2/2023, se procederd a su inmediato archivo tras la
valoracion de la informacion aportada por el 6rgano responsable del sistema de LSC
conforme a dispuesto en el apartado “;Cudles son los principios que rigen el
procedimiento?” , sin perjuicio de que dicha informacion sea tratada internamente en
la organizacién por los cauces adecuados, segun los hechos relatados.

Cualquier decision adoptada a lo largo del proceso de investigacion previa por el érgano
responsable del sistema sera llevada a cabo de forma razonada, fundamentada y sera
proporcionada a las circunstancias y contexto de los hechos, garantizando que sea cual
sea el resultado de la resolucion, la persona denunciante conocera los motivos
especificos por los que se concluyd, de una forma u otra, el expediente y le seran
indicados los mecanismos, herramientas o canales externos adecuados para gestionar
su informacién.

Comunicar o revelar publicamente informacién a sabiendas de su falsedad tendra la
consideracién de infraccion muy grave conforme a lo dispuesto en el art 63 Ley 2/2023.

¢Como tratamos los datos y quién puede acceder a la
informacion?

El Canal recogera a través de un formulario los datos de forma totalmente andnima. El
unico dato solicitado en este formulario serd su correo electronico, con la Unica
finalidad de hacerle llegar las comunicaciones referidas a su denuncia.

Al ser los datos anénimos, se evita, desde el propio disefio de la aplicacion, que pueda
adoptarse cualquier tipo de represalia contra el denunciante.

Se garantiza la confidencialidad de los datos del denunciante manteniéndolos
anénimos salvo que su identificacidn constituya una obligacién necesaria vy
proporcionada impuesta por el derecho de la UE o nacional en el contexto de una
investigacion llevada a cabo por las autoridades nacionales o en el marco de un proceso
judicial, en cuyo caso deberda comunicarse a las autoridades competentes en el asunto.
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En todo caso, los datos de las personas implicadas en el relato de los hechos seran
confidenciales y se trataran conforme a la normativa vigente en materia de proteccion
de datos.

El asesor externo, miembro del érgano Responsable del Sistema, se encargara, caso
por caso, de validar la idoneidad del resto de los miembros, para que no pueda existir
conflicto de intereses. En caso de apreciarse en los hechos denunciados dicho conflicto
de intereses con uno o varios de los miembros, estos seran apartados del
procedimiento y, por lo tanto, no se les comunicara informacion relacionada con el
caso.

¢Cuales son los principios que rigen el procedimiento?

Garantizamos que todos los miembros del érgano responsable del sistema tienen la
obligacion de guardar reserva y confidencialidad sobre la informacion y documentacién
que haya sido objeto de denuncia, comunicacién y consulta a través del canal ético
interno.

Ademas, el procedimiento de gestién de denuncias estd basado en los siguientes
principios y garantias:

1. Legalidad: Ninguna persona puede ser condenada o sancionada por acciones u
omisiones que en el momento de producirse no constituyan delito, falta o
infraccion administrativa, o infraccion del derecho de la Unién Europea segun la
legislacion vigente en aquel el momento de producirse.

2. Transparencia y accesibilidad: La existencia del canal ético interno sera
accesible desde la propia pagina web de la entidad para todas las partes
interesadas. Asi mismo, el presente manual de uso sera puesto a disposicién de
todos los empleados para que conozcan su procedimiento y todas las garantias
y derechos que les asisten durante el proceso de resolucién, y podran solicitar
asesoramiento en caso de duda a través del correo puesto a disposicion para tal
efecto.

3. Exhaustividad: Una vez recibida la denuncia se comprobara que contiene los
requisitos necesarios para su admision y se examinaran detalladamente los
hechos denunciados a fin de detectar potenciales incumplimientos o
irregularidades. Una vez comprobados estos extremos se procederd a su
registro e investigacion; en caso contrario, se procedera a su archivo que sera
comunicado al denunciante.
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No obstante, lo anterior, aquellas denuncias en las que aun no constando los
datos del denunciante se aporten datos, documentos y evidencias sobre
irregularidades e infracciones susceptibles de responsabilidad juridica seran
sometidas a andlisis, registro e investigacion.

Confidencialidad: Unicamente las personas autorizadas tendran acceso a la
informacién. Todos los miembros del érgano responsable del sistema se
comprometen a guardar la mas estricta confidencialidad respecto de cualquier
informacién que se conozca durante el procedimiento de investigacion previay
se adoptaran las medidas necesarias para preservar la identidad y garantizar la
confidencialidad de los datos correspondientes a las personas afectadas por la
informacién suministrada, especialmente la de la persona que haya puesto los
hechos en conocimiento de la entidad, en caso de que se hubiera identificado
voluntariamente.

Objetividad, Imparcialidad e independencia del procedimiento: toda la
informacién recibida a través del canal ético interno sera tratada bajo los
mismos criterios, con independencia de quién la proporcione y sobre quién
verse, sin establecer diferencia o privilegio alguno en atencion a las
circunstancias que concurran en sus personas y en su situacion en el
organigrama jerarquico y funcional de la entidad. En todo caso se garantizara la
investigacion rigurosa de los hechos sin injerencias de ningun tipo por parte de
otros érganos, o departamentos o equipos de la Entidad.

Motivacion: Cualquier decision adoptada a lo largo del proceso de investigacion
previa por el érgano responsable del sistema sera llevada a cabo de forma
razonada, fundamentada y sera proporcionada a las circunstancias y contexto
de los hechos, garantizando que sea cual sea el resultado de la resolucion, la
persona denunciante conocera los motivos especificos por los que se concluyo,
de una forma u otra, el expediente.

Proteccion del informante contra represalias: Por un lado, el uso del canal
ético interno garantiza la imposibilidad de tomar represalias contra el
denunciante, debido principalmente a su anonimidad. Al no conocer la
identidad del denunciante, no se pueden tomar represalias que, con motivo de
su comunicacion, pudieran dirigirse contra él. Unicamente podra conocerse la
identidad como informante en caso de que exista una obligacién necesaria y
proporcionada en virtud del Derecho de la Unidn o nacional en el contexto de
investigaciones llevadas a cabo por autoridades o de procesos judiciales.
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En todo caso, aun si se llegara a conocer la identidad del informante, la ley
prohibe expresamente los actos constitutivos de represalia, incluidas las
amenazas de represalia y las tentativas de represalia contra las personas que
presenten una comunicacion por este medio, y establece que seran
consideradas nulas aquellas conductas que puedan calificarse de represalias y
se adopten dentro de los dos anos siguientes a ultimar las investigaciones.

No obstante, lo anterior, el hecho de denunciar no exime de responsabilidad al
informante por la participacion que el mismo hubiese tenido en los hechos
denunciados, salvo lo que disponga la normativa laboral, administrativa o penal.

8. Contradiccion: Se garantiza que todas las personas contra las que se presente
la demanda seran informadas de la acusacién formulada contra ellas y seran
oidas en todo caso. Ademas, seran informados de la posibilidad de realizar
alegaciones y aportar las pruebas que estime oportunas.

:Cuanto tiempo conservamos los datos?

Sera obligatorio conservar toda aquella informacién que pueda servir de soporte
probatorio de la conducta o hechos objeto de la comunicacién durante el periodo de
tiempo en que exista obligacion legal de conservacion de dichos documentos.

Entodo caso, se cumplird con lo dispuesto en la Politica de Legitimacion y Conservacion
del Sistema de Gestion de Proteccidon de Datos, de esta manera, la informacion se
conservara durante tres meses desde la introduccion de los datos, dentro del propio
sistema, si bien en casos de especial complejidad que requieran una ampliacion del
plazo, excepcionalmente, este podra prorrogarse hasta un maximo de otros tres meses
adicionales, transcurridos los cuales, debera procederse a su supresion del sistema de
registro de denuncias del canal ético interno (Art. 24 LOPD), salvo que la finalidad de la
conservacion sea dejar evidencia del funcionamiento del canal ético interno pudiendo,
en ese caso, permanecer bloqueadas ( Art. 32 LOPD).

Las denuncias a las que no se haya dado curso solamente podran constar de forma
anonimizada, sin que sea de aplicacién la obligacion de blogueo prevista en la LOPD. La
informacién relativa a las denuncias a las que se haya dado curso y estén en proceso
de investigacién, serd conservada mientras sea relevante para el proceso por la
comision de delitos fuera del canal sin que en ningun caso puedan conservarse por
un periodo superior a diez anos.
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Sera obligatorio conservar, fuera de la herramienta del Sistema, todos aquellos
documentos o archivos que puedan servir de soporte probatorio de la conducta (accién
u omisién) o hechos objeto de la comunicacién mientras exista una obligacion legal o
puedan ser requeridos por el 6rgano al que corresponda la investigacion de los hechos
denunciados, y en todo caso, cuando se inicie una investigaciéon por un érgano
administrativo, judicial u organismo analogo o con funciones investigadoras.

:Como podemos acceder al canal ético interno?

Al canal ético interno se puede acceder a través del enlace que puede encontrarse en:
https://www.coloriuris.net/canal-denuncias/formulario/LSC-CANFRANC.

A partir de ese enlace, accederd a una plataforma de un prestador cualificado de
confianza a fin de garantizar el anonimato y la proteccién de los datos del denunciante,
denunciado y de aquellos que sean nombrados en la denuncia.

A través de la plataforma, podra completar un formulario en el que quedara registrado
el correo electrénico que utilice para recibir la notificacién de la recepcién de la
denunciay su posterior resolucion en la que se le informe sobre las acciones adoptadas
por el LSC. En ningun caso, ni el tercer proveedor, ni la organizacién conoceran ese
correo electrénico, ya que todas las notificaciones quedaran contenidas dentro de la
plataforma.

En el formulario podra dar la informacién que considere y subir todos aquellos archivos
gue se configuren como evidencia de los hechos comunicados.

Una vez cumplimentado el formulario recibird una notificacién de la recepciéon y un
numero de seguimiento de la denuncia.

El plazo maximo para la tramitacion de la investigacion sera de 3 meses, si bien en
casos de especial complejidad que requieran una ampliacién del plazo,
excepcionalmente, este podra prorrogarse hasta un maximo de otros tres meses
adicionales

En cualquier caso, a través del mismo mecanismo, recibira una notificacion que incluira
la resolucion emitida desde LSC y se le informara sobre las acciones llevadas a cabo.


https://www.coloriuris.net/canal-denuncias/formulario/LSC-CANFRANC
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¢Qué haremos cuando recibamos una denuncia?

Una vez recibida la denuncia, el proveedor externo procedera a analizar los hechos y, si
no existen incompatibilidades, seran comunicados al resto de los miembros del érgano
Responsable del sistema con la finalidad de determinar si se procede al archivo de las
actuaciones o bien, si se procede a abrir una investigacion sobre los hechos.

Cuando se considere necesario, el 6rgano Responsable del sistema, como encargado
de ordenar el inicio de la investigacién, podra solicitar a través de la misma
herramienta, informacion o evidencias adicionales para confirmar los extremos
necesarios y proceder a la apertura del correspondiente expediente de investigacion.

Tampoco seran revelados los datos de las personas afectadas en la denuncia cuando
pueda suponer un conflicto de intereses con algin miembro del 6rgano Responsable
del Sistema o de la administracion de la Entidad.

El 6rgano responsable del sistema tiene la obligacion de mantener la confidencialidad
sobre toda la informacion a la que pueda acceder a razon de la denuncia presentada.
Por ultimo, el proveedor encargado de la gestion inicial del canal verificara
peridodicamente el correcto funcionamiento de la herramienta.

:Como son tratados los datos de la persona denunciada?

Toda la informacién y datos personales que sean recogidos a través del canal sobre los
hechos denunciados, seran tratados con las mismas garantias de confidencialidad
tanto en el caso del alertador como del denunciado o afectado.

Una vez admitida a tramite la denuncia por parte del érgano responsable del sistema,
se pondra a disposicion del denunciado toda la informacion obtenida a través del canal
qgue no permita la identificacion del informante, con el objetivo de facilitar su derecho a
la defensa garantizando, en todo momento, su presuncién de inocencia.

El denunciado tendra en todo caso la posibilidad de aportar las alegaciones y pruebas
gue estime oportunas, para lo cual, se le facilitara un correo electronico al que dirigirlas,
garantizando que toda la informacion y documentacion aportada sera tratada
confidencialmente por todos los miembros del érgano Responsable del Sistema.

Los datos personales de las personas denunciadas o afectadas seran tratados en todo
momento conforme a los principios previstos en la normativa aplicable en materia de
proteccién de datos.
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Informacion adicional:

Para mas informacion sobre el uso y las medidas del canal puede dirigirse al érgano
responsable del sistema de su Organizacion a través de: canaleticointerno@lsc-
canfranc.es
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